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ULEVAADE. Siisteemide siisteemi olukorra taielikult usaldatavaks hindamiseks on
vaja viiga suure hulga parameetrite viartuste jooksvat modtmist voi hindamist. Usna
sageli seistakse paljude parameetrite modtmisele tugevalt vastu ettekdinetel, mis on
seotud nditeks aja, raha, tehnilise keerukuse voi turvalisusega. Artiklis vdidetakse, et
paljudel juhtudel on véimalik kogu siisteemi olukorda praktikas piisava tédpsusega
hinnata, kasutades mitte kogu siisteemi mootmist, vaid siisteemi iiksikute osade
voimemudelite parameetrite moddetavaid ja hinnatavaid vadrtuseid. Artikli algu-
ses kirjeldatakse lithidalt organisatsioonide ja asutuste modelleerimise meetodite ja
eesmdrkide evolutsiooni. Seejarel keskendutakse voimepohiste mudelite rakenda-
mise pohimottele véimekomponentide hetkeseisundi ligikaudseks kvantitatiivseks
hindamiseks ligi-reaalajas ja vaadeldakse selle hinnangu méju olukorrateadlikkusele.
Siisteemide siisteemi komponentide hetkeseisundi kvantitatiivsete médtmiste ja/voi
hinnangute voog on laiapindse riigikaitse olukorrateadlikkuse kvaliteetseks hinda-
miseks valtimatu, kuid reaalse moo6tmiste voo koostis madratakse tegelikus elus
kindlaks otsustajate soovide ja vdimaluste jirgi. Kui vihendada mé6tmiste voo
komponentide arvu, kahandab see ka olukorrateadlikkuse hinnangu usaldatavust
ning iga kord tuleb vihendamise méju pdhjalikult analiiiisida.

Voimekomponentide hetkeseisundi hinnangute voo analiiiis véimaldab avastada
asutuse anomaalse kditumise tunnused mérgatavalt varem, kui see kditumine avaldub
tavapdraselt moodetavates voi hinnatavates organisatsiooni makroskoopilistes oleku-
muutujates ja organisatsiooni suutlikkuse hinnangutes. Tanu sellisele analiiiisile saab
ennetada paljude kriisiolukordade teket voi vaihemalt mahendada tekkivate kriiside
moju. Kui proaktiivselt tegutseda, on voéimalik vdhendada kriisiohjele ja kriisi taga-
jargede likvideerimisele kuluvaid vahendeid.

Voimepohiste mudelite idee parineb DoDAFi véime vaatepunkti kirjeldusest
CV-2 ja seda tiitipi mudeleid kasutatakse ka Eestis.'

' Artikli valmimisele aitasid kaasa inspireerivad diskussioonid, mis toimusid Tallinna

Tehnikatilikooli proaktiivtehnoloogiate laboris ja Kaitsevide Akadeemias. Autorid on tinu-
likud Tallinna Tehnikaiilikooli infotehnoloogia teaduskonnale ning Manticus Apollo projekti-
meeskonnale igakiilgse toe eest.
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1. Sissejuhatus

Laiapindse riigikaitse strateegia alus on holistlik métlemine, mille jargi
peetakse primaarseks stisteemi kui terviku eesmarkide saavutamist. Selleks
on vaja aru saada koigi voi vahemalt peamiste siisteemi komponentide
omavaheliste interaktsioonide (seoste, suhete ja vastastikuse méju) sisust ja
toimemehhanismidest ning suuta seda sisu ja toimemehhanisme vajaduse
korral muuta.

Interaktsioonide sisu ja nende toimemehhanismide realiseerimine séltub
suurel miiral keskkonnast, mistdottu on suhteliselt mottetu raikida inter-
aktsioonide muutmise otsustest, kui meil ei ole voimalik tegelikus kesk-
konnas toimuvate protsesside seisundit ligi-reaalajas (kasvoi ligikaudselt)
moota, hinnata ja vajaduse korral ka muuta. Selleks, et nii inimestele kui
ka masinatele otsustamiseks vajalikku infot koguda, info kooskéla kont-
rollida, infot salvestada ning otsustamiseks abivahendeid luua, t6otatakse
parasjagu vilja olukorrateadlikkuse siisteemi. Lihtsamate rakenduste jaoks
on olukorrateadlikkuse siisteem juba valmis, aga praktilised raskused teki-
vad suure mahuga ja keeruka infovahetussiisteemiga stisteemide puhul (nt
laiapindne riigikaitse).

Holistliku olukorrateadlikkuse tekitamise siisteem eeldab enamiku riigi-
kaitsega seotud objektide ja sihtkohtade tegelikku seisundit ligi-reaalajas
kirjeldava andmekogu olemasolu ja otsustussiisteemi, milles otsuse tegemise
eesmdrk on piitida saavutada siisteemi kui terviku pikaajalised eesmargid
voimalikult efektiivselt. Ideaalis moodustuks selline andmekogu erine-
vate laiapindse riigikaitsega seotud objektide jaoks tehtud VOTAKS-tiiiipi’
mudelitega kogutud andmetest, mis kirjeldavad tegelikkuse hetkeseisu ligi-
reaalajas. Erinevalt ideaalist ei ole péris elus koiki objekte tingimata vaja
selliste mudelitega kirjeldada.

Mone eriti olulise objekti puhul v6ib olla vaja ehitada mudeleid, mis kirjel-
davad teoreetiliselt keerukamaid ja to6mahukamaid funktsionaalseid detaile

?> Véimetaksonoomial baseeruvate mudelite paradigma (VOTAKS)
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(nt automaatjuhtimises kasutatavaid mudeleid, mida nimetatakse funktsio-
naalseteks mudeliteks). Laiapindse riigikaitsega seotud erinevate asutuste
ning organisatsioonide suur hulk, nendevaheliste interaktsioonide keerukus
ja nende detailset funktsioneerimist kirjeldavate mudelite loomiseks vajalik
kompetents ja toomaht iiletavad riigi reaalsed voimalused. Sellised mude-
lid on vajalikud, et teha automaatselt tehisseadmete kiireid juhtimisotsuseid
ja prognoosida nende otsuste detailset moju traditsioonilise matketegevuse
abil. Ilmselt on moistlik teha ja kasutada vaga to6mahukaid funktsionaalseid
mudeleid ainult vdheste eriti tdhtsate organisatsioonide jaoks. Teiste kaasatud
organisatsioonide, asutuste ja seadmete jaoks voiks kasutada standardseid,
aga viiksema td6mahuga VOTAKS-tiitipi mudeleid.

Laiapindsesse riigikaitsesse kaasatud organisatsioonide, asutuste ning
tehisseadmete hulgas on iiks organisatsioon, mida tuleb teistest veidi eri-
nevalt kidsitleda. See on kiiberruumis toimiv infovahetus- ja salvestus-
stisteem, mis korraldab, vahendab ja voimaluse korral turvab koigi teiste
kaasatud organisatsioonide, asutuste ja seadmete omavahelist infovahetust
(ja sageli ka infovahetust keskkonnaga), mis salvestab valikuliselt katken-
deid kogutud andmetest ja infovahetusest ning mille kontaktid voivad paik-
neda ka viljaspool riigipiiri. On selge, et infovahetus- ja salvestussiisteemi
tuleb pisut pohjalikumalt uurida ning selle puhul kasutada natuke erinevaid
uurimismeetodeid vorreldes teiste organisatsioonidega, mis voivad fiiiisilises
maailmas samuti eksisteerida hajutatud struktuuriga ning tugineda paljude
autonoomsete osade koostoole.

VOTAKS-tiiiipi mudeli véimepdhine komponent kuulub véime-
taksonoomial pohinevate mudelite klassi. Selliste mudelite rakendamisega
stisteemide t66 planeerimiseks on ka Eestis Kaitsevde Akadeemias pohja-
likult tegeldud’. Tegemist on DoDAFi* mudelite perekonna liikmega ning
voime vaatepunktist (ingl capability viewpoint) loodud voimetaksonoomia
kasutamisel pohineva mudelite klassiga CV-2. DoDAFis kirjeldatakse kaitse-
ministeeriumi siisteemide (sageli ka iile riigipiiride ulatuvat) arhitektuuri,
kusjuures erinevate komponentide kirjeldamiseks kasutatakse voimalikult
ihesugust terminoloogiat ja pohimoétteid. DoDAF toetab just suurte
komplekssiisteemide integreeritavust ja koostood.

> Murumets, J. 2007. Renewed National Defense Planning and Management: Capability-
based Planning, Programming, Budgeting and Execution System for Small States. - ENDC
Proceedings, Vol. 7. Tartu: Tartu University Press.

* USA kaitseministeeriumi arhitektuuriraamistik (ingl US Department of Defense Architecture
Framework, DoDAF)
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Kogu VOTAKS-tiiiipi mudelite klass on loodud pragmaatilisel eesmirgil,
et ehitada tooriist, millega saab eri tiilipi organisatsioone modelleerides teki-
tada pohimotteliselt sarnastest komponentidest suhteliselt sarnase struk-
tuuriga, kuid erineva funktsionaalsusega mudeleid, mida on lihtsam koos-
tada kui funktsionaalseid mudeleid. Samuti on nende seisundit ja toovoimet
ligi-reaalajas lihtsam moéta ja hinnata kui funktsionaalsete mudelite puhul.

2. Modelleerimise kontseptsioonide areng

Alustame sellest, et kujutame ajajoonel eelmise sajandi l6puveerandil
tekkinud keeruka struktuuriga ning paljude sisemiste ja ajas muutuvate
interaktsioonidega siisteemide modelleerimise meetodeid, jéittes korvale
modelleerimise kaugema ajaloo. Lisaks iiritame keskenduda meetoditele,
mis sobivad selleks, et seirata keerukate rakenduste seisundit (olukorra-
teadlikkust) ja tootada seireandmete pohjal vélja olukorra haldamiseks
vajalike otsuste tegemise meetodid.

Laiapindne riigikaitse, mille jaoks luuakse olukorrateadlikkust ja mille
kaitumist holistlikult mojutatakse, kujutab endast modelleerimisobjekti,
mille keerukas struktuur muutub ajas, mille interaktsioonid muutuvad
diinaamiliselt ja mille komponentide vahel jagatakse vaid osaliselt infot.
Selliste objektide modelleerimisel on maailmas kasutatud viga erinevaid
mudeleid. Stisteemi loppkasutaja (nt situatsioonikeskus’) poolt usaldatavaks
olukorrateadlikkuse koondhinnanguks peab seiresiisteem koos abi-
vahenditega andma koéigi voi peamiste kogu riigis paiknevate objektide
hetkeseisundi kohta hinnangu, avastama laiapindse riigikaitse osades
voimalikud anomaalse kditumise mustrid ning suutma ennustada anomaalse
kaitumise lithiajalist moju siisteemile ja selle osadele. Soovitatav oleks seegi,
et slisteem suudab ennetavalt reageerida anomaalse kditumise mustritele.
Lisaks peaks siisteemil olema enesediagnostikavoime ning moningane enese-
parandusvoime.

21. sajandi alguses lisandus siisteemide modelleerimise teooriasse ja prak-
tikasse siisteemide siisteemi kontseptsioon®. Siisteemide siisteem sisaldab
mitut ithise eesmérgi nimel aeg-ajalt koos tootavat ja suure osa ajast auto-
noomselt to6tavat komponenti. Komponentide omavaheliste interaktsioonide

* Ingl situation centre
¢ Keating, C. B.; Padilla, J. J.; Adams, K. 2008. System of Systems Engineering Requirements:
Challenges and Guidelines. - Engineering Management Journal, Vol. 20, No. 4, pp. 24-31.
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struktuur on tavaliselt ajas muutuv ja vahel iisna keerukas. Koige rohkem
kasutatakse jargmist tiiiipi interaktsioone: vahetu (ingl direct), kaudne (ingl
indirect, ka stigmergy type) ja (viimasel ajal itha sagedamini kasutatud) vahen-
datud (ingl mediated).” Oluline on mirkida, et vahendatud interaktsioonid
voivad ajas muutuda ja neid voidakse kasutada nii jalgitava kui ka juhitava
stisteemi kditumise méjutamiseks siisteemi to6 ajal.

Stisteemide siisteem voib samuti sisaldada komponente, mis eraldi voe-
tuna on ise komplekssiisteemid. Komplekssiisteemides, eriti nendes, milles
on lubatud isedppimine ja iseorganiseerumine, tekib paratamatult viga
tugev ilmnev kditumine (ingl emergent behaviour), mis oli eelmise sajandi
tehissiisteemides téielikult keelatud. Inimese ja masina segasiisteemides ei
olnud véimalik ilmnevat kditumist {ileni keelata, nendes siisteemides liikati
ilmneva kditumise tagajirjed inimese vastutusalasse. [Imnevale kditumisele
automaatne reageerimine muutus voimalikuks péarast mitteklassikaliste
arvutusmudelite laiemat kasutuselevottu. Mitteklassikalisi arvutusmudeleid
ei ole koikjal 1opuni moistetud, neid ei osata veel teadlikult kasutada ja nende
haldamisoskust on vaja edasi arendada®.

Tegelikus elus piiiitakse teha véimalikult odavaid I'T-slisteeme, mistottu
rahuajal, mis selle artikli kontekstis tihendab tavaolukorda, jaetakse I'T-
stisteemi loomisel tegemata harvaesinevate siindmuste haldamiseks vaja-
likud lisad ja taiendused, isegi kui neid osatakse teoreetiliselt hallata. Eri-
nevalt tavalisest I'T-siisteemist peab olukorrateadlikkuse siisteem to6tama
vordselt hasti nii tavaolukorras kui ka kriisi, massirahutuste ja hiibriidséja
ajal ning eriti veel s6jaseisukorras. Tavaolukorras harvad stindmused voivad
probleemsetes tingimustes muutuda sagedasteks ja tihti kujutada endast ka
tahtlikku riinnet. See tdhendab, et infosilisteem, mis tdidab tavaolukorras

7Vt detailsemalt nt Motus, L. 2010. Chapter 5: The Impact of System Integration on Design,
Analysis and Verification. - Design Considerations and Technologies for Air Defence Systems.
Technical Report. RTO-TR-SCI-181, NATO.

® 'Vt detailsemate selgituste niiteid ja edasisi viiteid Stepney, S. et al. 2005. Journeys in

Non-Classical Computation I: A Grand Challenge for Computing Research. - The Inter-
national Journal of Parallel, Emergent and Distributed Systems, Vol. 20, Issue 1, pp. 5-19.
Stepney, S. et al. 2006. Journeys in Non-Classical Computation II: Initial Journeys and Way-
points. — The International Journal of Parallel, Emergent and Distributed Systems, Vol. 21,
Issue 2, pp. 97-125. Motus, L.; Meriste, M.; Dosch, W. 2005. Time-awareness and Proactivity
in Models of Interactive Computation. — Electronic Notes in Theoretical Computer Science,
Vol. 141, pp. 69-95. [Motus et al. 2005] Motus, L.; Meriste, M.; Preden, J-S.; Pahtma, R. 2012.
Self-aware Architecture to Support Partial Control of Emergent Behavior. - Proceedings of the
IEEE 7th International Conference on System of Systems Engineering. Genoa, Italy. July 16-19,
pp- 422-427. [Motus et al. 2012]
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oma primaarseid eesmérke ning kohustuslikke tilesandeid, voib segaduste
perioodil muutuda oma kasutajatele ohuallikaks. Juba 2000. aastate esi-
mesel kiitmnendil teati (enamasti siiski vaid teoreetiliselt), kuidas ehitada
stisteemidesse sisse abivahendeid, mis automaatselt markavad ootamatuid
ja vahel ka soovimatuid muutusi ning osaliselt mahendavad nende moju.
Naiteks vorreldi ja analiiiisiti mitme omavahel séltumatu ajaarvestus-
siisteemi baasil mootmistele lisatud ajalipikuid.” Samas hakati vilja tdotama
teoreetilisi aluseid slisteemi jaoks, mis avastab ilmnevat kditumist ning
reageerib sellele.”

Olemasolev majandussiisteem on optimeeritud iildjuhul tavaolukorrale.
Kui kohandada seda ebatavaliste olukordade jaoks, tuleb seda arendada ja
timber korraldada, milleks kulub tildjuhul lisat66d, -aega ja -raha. Laiapindse
riigikaitse olukorrateadlikkuse siisteem tdidab eriti vastutusrikast rolli ja
peaks kiire imberkorraldamise jarel pidama vastu loodusdnnetustele, taht-
likele riinnakutele ja isegi sdjaseisukorrale. See tdhendab, et selline siisteem
peaks olema projekteeritud, realiseeritud ja katsetatud juba koos ebatavaliste
olukordade jaoks moeldud tdiendustega.

Praegu Eestis toimivaid siisteeme tuleb enamasti infrastruktuuri ja
tarkvara poolest margatavalt tdiendada, et tagada nende t66 ebatavalistes
olukordades. Hiljutiste hoiatavate ndidete pohjal (elektririke, mis tekitas
2019. aasta alguses Kuressaares eriti tavainimesi méjutanud kaose, ja nddala-
16pp, mis oli 2019. aasta oktoobris Louna-Eestis tavalisest pisut tugevama
tuulega) saaks hea tahtmise korral realistlikult hinnata tegelikke {ihis-
konnale pohjustatud kahjusid. Oleks opetlik vorrelda tekkinud kahjusid
kuludega, mis oleksid kaasnenud taristu ja ithiskonna lisaettevalmistamisega
erakorralisteks loodusonnetusteks, mis itha sagenevad. Nagu selgus, ei olnud
inimesed ega seadmed koos oma tarkvaraga valmis ebatavalistes olukordades
tavapérast t60d jatkama, mis tekitas uskumatult suurt, aga 6nneks vaid
majanduslikku kahju. Eriti halvasti mojub ithiskonna turvalisusele see, kui
paljud tavaelanikud jadavad ilma info ja materiaalse toeta, mida samas paku-
takse nn organiseeritud ithiskonna osale.

Kui luua laiapindse riigikaitse olukorrateadlikkuse siisteemi, tuleb enne-
koike arvestada juba olemasoleva funktsionaalsusega, mis reaalselt toimib (nt
padsteasutused, politsei ja kaitsevagi), ning luua vaid adrmise vajaduse korral
tdiendavaid olukorrateadlikkuse tekitamise ja levitamisega seotud tugi-
struktuure (nt piirkondlike olukorrateadlikkuse keskuste vork). Tdiendused

° Motus et al. 2005, pp. 69-95.
' Motus et al. 2012, pp. 422-427.
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voiksid parandada olemasolevate hasti funktsioneerivate organisatsioonide
koost66d, infolevikut ja ressursijaotust kogu riigis. Néiteks oleks voima-
lik hoolitseda selle eest, et infot kogutakse siistemaatiliselt, et seda verifit-
seeritakse, toodeldakse, jagatakse ja analiiiisitakse, et lahitulevikus juhtuda
voivaid stindmusi prognoositakse, et infot jagatakse eri tasemete otsustajate
vahel ning et tagatakse voimalus katsetada tehtud otsuste méju enne nende
rakendamist'.

Suuresti lihtsustatud modelleerimise kontseptsioonide, meetodite ja
mudelite ajajoon on esitatud joonisel 1. Koik joonisel toodud erinevate mude-
lite liigid on samal ajal kasutusel ja aeg-ajalt voivad need omavahel liituda.
See, kui mudelitele lisandusid uued kvalitatiivsed omadused, on téhistatud
ristkiilikukujuliste lipikutega.
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Joonis 1. Laiapindse riigikaitse olukorrateadlikkusega seotud mudelite ajajoon

Ajajoonelt on niha maailmas valitsev {isna selge arengusuund, mille jargi
erinevatest uurimisvaldkondadest ja haldusstruktuuridest saadud mudeleid
kasutatakse koos jdrjest tihedamini.

Jargnevalt selgitatakse mudelite ajajoont ldhemalt.

' Motus, L.; Teichmann, M.; Kangilaski, T.; Priisalu, J.; Kaugerand, J. 2019. Some Issues in
Modelling Comprehensive Situation Awareness. — IEEE International Conference on Systems,
Man and Cybernetics. Bari, Italy. October 6-9, pp. 550-555.
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» Mentaalmudelid tousid huvi keskmesse 1943. aastal tekkinud tdhele-
panust olukorrateadlikkuse vastu'?, viimasel ajal on piititud mentaal-
mudelite ja teiste kasutatavate mudelite koosmoju lahemalt uurida.

 Kiiber-sotsiaalsete siisteemide mudelid kerkisid laiema tildsuse huvisfaari
umbes 2003. aastal, kui arvutite kasutamine sotsiaalsete struktuuride
praktikas muutus igapdevaseks nahtuseks, kuigi arvutuslikus sotsio-
loogias (ingl computational sociology) oli arvuteid kasutatud juba alates
1980. aastatest.

o Uksikute objektide modelleerimine viis selleni, et hakati modelleerima
objektide koost6dd, st terviklikku siisteemi. Jargmine loogiline samm oli
omavahel interaktsioonis olevate siisteemide kogu modelleerimine, mida
2004. aasta paiku hakati nimetama siisteemide siisteemiks (ingl system
of systems). Tanapdeval korraldatakse juba regulaarselt konverentse, kus
stisteemitehnika (ingl systems engineering) asemel on huvi koondunud
stisteemide siisteemi tehnikale (ingl system of systems engineering).

o 20. sajandi 16pus muutusid tavasiisteemidega vorreldes viga tahtsaks
sardstisteemid oma omapdra tottu, sest nende puhul to6tavad harilikult
koos kaks tédiesti erinevat autonoomset siisteemi, nditeks arvuti ja selle
juhitud keemiline reaktsioon. Sardsiisteemide puhul on silmatorkav ja
voib-olla ka poliittehnoloogilist huvi pakkuv seegi asjaolu, et arvuti iiles-
anne on inimese soovil mojutada tavaliselt looduslikku protsessi, ilma
et looduslik protsess oleks huvitatud oma méjutamisest. Looduslik prot-
sess voib oma huvides seada arvuti toodeldavatele andmetele viga ranged
aja- ja ruumikitsendused. Ténapédeval nimetatakse selliseid siisteeme
kiiber-fiiiisikalisteks stisteemideks, ja juhul kui need holmavad lisaks
looduslikele sotsiaalseid protsesse, ka kiiber-fiitisikalis-sotsiaalseteks
stisteemideks.

o DoDAFi titipi mudelid kirjeldavad keerukaid siisteemide siisteeme,
keskendudes nende arhitektuurile, kuid muu seas kirjeldavad need ka
iiksikuid komponente ja siisteemide siisteemiga seotud inimeste kaitu-
mist. DoDAFist kui geneerilise mudeli paradigmast on tuletatud palju
konkreetsemaid ja lihtsustatud geneerilisi mudeleid, nditeks teiste maade
kaitseministeeriumitele, toostusettevotete liitudele ja tiksikutele ette-
votetele vajalikke mudeleid. Konkreetne ndide on toodud Manticus

12 Kui Manticus Apollo projekti aruande D4.5 algversioon sai valmis septembris 2019, hakkas
mentaalmudeli kontseptsioon (vt Teichmann, M.; Motus, L. 2019. Extended Model for
Comprehensive Situation Awareness. Manticus Apollo D4.5) koos kognitiivsete protsessidega
teoreetiliselt huvi pakkuma, kuigi projekti juhid ei soovitanud seda edasi uurida.
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Apollo projekti aruandes D4.1" ettevétte kirjeldamise mudelite malli
kujul (VOTAKS), mis sobib enamikule ettevotetest, kuigi erinevate ette-
votete korral tdidetakse see erineva sisuga.

« Siisteemide siisteemis (eriti kui selle moned komponentsiisteemid on ise-
oppivad, kui need on iseorganiseeruvad ja kui nende kditumise mojuta-
mises osalevad inimesed) mangib sageli suurt rolli ilmnev kditumine.
[Imnevat kditumist' ei ole voimalik fikseerida ei siisteemide spetsifi-
katsioonis, projektis ega kditumisjuhendis. [Imneva kditumise tekkimise
aega ega moju ei ole enamasti voimalik ennustada. Ilmneva kditumise
néiteks sobib inimesel ootamatult tekkiv geniaalne idee, mis voib olla tili-
malt kasulik, aga vahel ka {isna kahjulik.

3. Klassikalised ja mitteklassikalised arvutusmudelid

Jargnevalt esitatakse vdga tugevalt lihtsustatud konspektiivne iilevaade.
Asjast rohkem huvitatud peaksid tutvuma mitteklassikaliste mudelite ole-
must ja vajalikkust selgitavate allikatega, niiteks Dodig-Crnkovici® ja
teiste iilevaatlike artiklitega. Puhtpragmaatiliselt selgitades voib 6elda, et
klassikalised arvutusmudelid baseeruvad predikaatarvutuse esimese jairgu
keelel ning et need mudelid olid praktiliselt ainuvalitsevad 20. sajandi teisel
poolel. Klassikaliste arvutusmudelite {iks omapéra on see, et nendes ei kasu-
tata keerukamaid funktsioone kui Turingi moéttes arvutatavad funktsioonid.
Suur osa 20. sajandi arvutiteadusest pohines sellistel arvutusmudelitel. Kui
21. sajandi alguses rakendati itha rohkem siisteemide siisteemi ja kompleks-
slisteeme, voeti siisteemide kirjeldamiseks kasutusele predikaatarvutuse
nork teist jarku keel. Nii saadi arvutusi kirjeldavad nn mitteklassikalised
arvutusmudelid, millel on kaks viga head uut omadust: 1) voimalus kasu-
tada arvutusteks keerukamaid funktsioone, vorreldes Turingi méttes arvu-
tatavate funktsioonidega, 2) arvutustele tekib ajaloomalu, st arvutustulemus
voib hakata soltuma sama programmi eelnevate kiivituste ajal tehtud

" Vt Motus, L.; Priisalu, J.; Kangilaski, T.; Kaugerand, J.; Savimaa, R.; Tammel, K.;
Teichmann, M. 2019a. Situation Awareness Concept and Global Framework for Modelling.
Manticus Apollo D4.1. [Motus et al. 2019a]

' Goldstein, J. 1999. Emergence as a Construct: History and Issues. - Journal on Emergence,
Vol. 1, No. 1, pp. 49-72.

' Dodig-Crnkovic, G. 2013. The Development of Models of Computation with Advances in
Technology and Natural Sciences. — Proceedings of the 6th AISB Symposium on Computing
and Philosophy: The Scandal of Computation — What is Computation?
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arvutustest, lisaks voivad arvutustulemused hakata sdltuma andmetele seatud
aja- ja ruumikitsendustest. Arvutid ja arvutused muutuvad ajaloo suhtes
itha tundlikumaks nagu inimesedki, kelle kditumine séltub elus saadud
kogemustest'®.

Ajalootundlike arvutuste tekke tottu muutus tdhtsamaks ka vajadus
praktiliselt kasutada mitut erinevat ja omavahel séltumatut ajaarvestus-

stisteemi, mida tehti koigepealt sardsiisteemides ja seejérel siisteemide
siisteemis"”.

4. Modelleerimist vajavate komplekssiisteemi
objektide lildiseloomustus

Eesti laiapindse riigikaitsega seotud asutused, organisatsioonid ja muud
objektid paiknevad kogu Eestis, moned isegi vdljaspool Eesti territoo-
riumi'®. Modelleeritavate objektide voimalikku geograafilist paiknemist
reaalses maailmas illustreerib joonis 2, kusjuures laiapindse riigikaitse
olukorrateadlikkus moodustub erinevate objektide olukorrateadlikkuse
integreerimisel.

Piirkondlikud objektid voivad korraldusliku keerukuse ja riigikaitselise
tahtsuse poolest vigagi erineda, sama kéib ka objektide modelleerimise
keerukuse ning mudelite kasutamise kohta. Tavapraktikas kogutakse majan-
duse ja riigikaitse seisundit iseloomustavaid andmeid ajas l6dvalt jarjestatud
jadadena.

Uldjuhul on selliste objektide modelleerimise eesmirk saada ligi-reaalajas
tilevaade nende seisundist (nt ajajadad, mis iseloomustavad objektide
funktsioneerimist, nn tervisliku seisundi hinnangud, ja vdimaluse korral ka
prognoosid seisundi muutuste kohta lahitulevikus).

'® Vt Goldin, D. Q.; Smolka, S. A.; Attie, P. C.; Sonderegger, E. L. 2004. Turing Machines,
Transition Systems, and Interaction. - Information and Computation, Vol. 194, Issue 2,
pp. 101-128. Eberbach, E.; Goldin, D.; Wegner, P. 2004. Turing’s Ideas and Models of Com-
putation. — Teuscher, C. (ed.). Alan Turing: Life and Legacy of a Great Thinker. Berlin, Heidel-
berg: Springer, pp. 159-194. Motus et al. 2005, pp. 69-95.

' Vit nditeks Motus, L. 2003. Modeling Metric Time. - Selic, B.; Lavagno, L.; Martin, G. (eds.).
UML for Real: Design of Embedded Real-time Systems. Kluwer Academic, pp. 205-220.

'* Motus et al. 2019a.
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Joonis 2. Naide modelleeritavate objektide vdimalikust geograafilisest paiknemisest Eesti
territooriumil

Regulaarselt jélgitavate objektide seisundi pohjal koostatakse laiapindse
riigikaitse olukorrateadlikkuse hinnangud, mis jagatakse eri tasemetel koha-
likele autoriseeritud otsustajatele riiklike nimekirjade alusel. Eri tasemete
olukorrahinnangute koondtulemused antakse olukorrateadlikkuse keskuse
kaudu {ileriigilisel tasemel otsustajatele. Olulisematel juhtudel peab mude-
litega saama enne otsuste rakendamist matketegevuse abil hinnata konkreet-
sete otsuste moju objektide kditumisele. Selleks on vaja prognoosida nende
objektide kditumist ldhitulevikus, teisisonu 6eldes moodustab matkimine
osa otsustustoe slisteemist.

Puhtpragmaatiliselt ei ole meil alati tarvis automaatjuhtimiseks vaja-
liku detailsusastmega mudeleid. Suure detailsusega mudelite ndidete hulka
kuuluvad funktsionaalsed mudelid, mida on vaja, et muuta konkreetsete
objektide kditumist (osaliselt automaatseks). Sarnase detailsusastmega mude-
leid vajavad ka paljud matkesiisteemid. Olukorrateadlikkuse tagamiseks
ligi-reaalajas piisab sageli palju pealiskaudsematest mudelitest. Eriti tosiseks
muutub mudeli hidaparase keerukuse probleem siis, kui arvestada sellega,
kui palju kulub detailsete mudelite koostamiseks inimeste t66d, kui head
peavad olema modelleerimisspetsialistidelt noutavad oskused, kui palju on
modelleeritavaid objekte kokku ning kui palju tegelikult eraldatakse sellise
t00 jaoks aega ja raha.
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Analoogselt inimese tervisliku seisundi hindamisega, mille puhul spetsia-
list saab paljudel juhtudel kiire vilise vaatluse pohjal nentida, et inimesel
on terviseprobleeme, ning tisna sageli seostada avastatud probleemid konk-
reetsete voimalike pohjustega, saab ka olukorrateadlikkust ménikord
hinnata iisna lihtsalt ja niiliselt pealiskaudselt. Loomulikult on teaduslik-
metodoloogilise doktriini jargi vaja pealiskaudse mudeli pohjal tehtud esi-
algset hinnangut kontrollida tédieliku komplekti analiiiitiliste uuringutega
(kui selleks antakse lisaaega ja vahendeid)".

5. Organisatsioonide ja asutuste seisundi hindamisest

Traditsiooniliselt tegelevad organisatsioonide ja asutuste iildseisundi esialgse
hindamise ja hinnangute péhjendamisega mottekojad ja makromajanduse
analtiitikud. Vahel tehakse seda koos soovituste analiiiisiga, mida ja kuidas
teha, et saadud hinnangut parandada.

Paljud rahvusvahelised (nt RAND) ja rahvuslikud (nt Praxis) keskused
koostavad kindla aja tagant aruandeid majanduse, poliitika jms makro-
analiilisi kohta. Eestiga seoses on mitu korda proovitud sarnast keskust
rajada. Autoritele on teada vahemalt tihe initsiatiivgrupi katse, kui 2015. aas-
tal iritati USA Purdue iilikooli sotsiaalettevotluse, voimestamise ja teadmiste
instituudi ning TTU proaktiivtehnoloogiate labori baasil luua olukorra-
teadlikkusele keskenduva méttekoja tuumik?.

Iga organisatsioon ja asutus saab suhteliselt kerge vaevaga méérata
kindlaks enda sisemised moodikud, naiteks kesksed sooritusindikaatorid
(ingl key performance indicators) ja kesksed riskiindikaatorid (ingl key risk
indicators). Nende moddikute pohjal saab hinnata ettevotte seisundit, kuid
kahjuks ei saa seda teha ligi-reaalajas.

Vaatamata oma kasulikkusele pikas perspektiivis, ei sobi kumbki nime-
tatud variantidest olukorrateadlikkuse hindamiseks. Lisaks sellele, et
sooritus- ja riskiindikaatorite hindamise metoodikaga ei saada hinnanguid

' Selline kontroll oli Manticus Apollo projektis plaanis voimepohiste mudelite alusel tehtava
hindamismetoodika véljatootamisel, kuid kogu hindamismetoodika osa otsustati projektist
vilja jdtta.

% POI 20150421. 2015. Protocol of Intentions on Establishing of Cooperation Network and
Think Tank for Modelling and Analysing the Society and Security. Private communication,
p. 3. USA pool soovis, et loodav méttekoda ei tohi olla riigiasutus ning et pikas perspektiivis
tuleb arendada vilja voime analiilisida Kirde-Euroopa ettevétete jooksvat seisundit ja perspek-
tiivi. Eesti huvi ja ennekoike kaivitusraha puudusel jii plaan katki.
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ligi-reaalajas, on moéttekojad tihti rahvusvahelised ja laiapindse riigikaitse
puhul v6ib see tihendada turvariski.

Jargmine voimalus oleks kasutada ettevotetele ja organisatsioonidele
kuuluvaid voi neile kittesaadavaid IT-stisteeme, kuhu on salvestatud suur osa
iga ettevotet kirjeldavast infost. Usna kindlalt ei ole paljud ettevotted huvi-
tatud oma t60d kirjeldava liiga detailse info jagamisest teistega. Pealegi voib
tegu olla ettevotetega, mis to6tlevad isikuandmeid voi muud tundlikku infot.

Samas voiksid need eraomanduses olevad, riiklikud v6i muidu tundlikku
infot sisaldavad IT-siisteemid olla {thenduses olukorrateadlikkuse siisteemiga
ja isegi peaksid seda olema. Niiteks voiks seda teha ristsoltuvuste arvesta-
miseks ja laiapindse riigikaitse t66 parandamiseks. See voib aga tekitada
juriidilisi vaidlusi, konflikte nditeks andmete omanike vahel ja tundlike
faktide avalikuks saamist suurandmete analiiiisi kdigus jms. Niisuguseid
konflikte on reaalsetes siisteemides ja vorgustikes raske tdielikult valtida.

Uks voimalik lahendus oleks tugineda véimepdohisele mudelile”, mida
siin artiklis on nimetatud VOTAKS-tﬁﬁpi mudeliks, mille eelis on see, et
samasse mudelisse saab salvestada koik seni muudesse andmekogudesse
kogutud andmed organisatsiooni kohta, niiteks pohiméarused ja sidemed
teiste organisatsioonidega. Info, mis on ithes kohas, konkretiseerib méarga-
tavalt organisatsiooni seoste kirjeldusi nii teiste organisatsioonidega, sama
organisatsiooni autonoomsete iiksustega kui ka koigi vajalike eraomanduses
olevate IT-siisteemidega. Lisaks koondab VOTAKS-tiiiipi mudel endasse
organisatsiooni teenuste loetelu koos selleks vajalike voimete ning osa-
voimete taksonoomiaga. Kui meil 6nnestuks kasvéi umbkaudu hinnata orga-
nisatsiooni voimete kvantitatiivset vaartust tthel hetkel, saaksime maarata
kogu organisatsiooni tervislikku seisundit ja kditumist ligikaudu kirjeldava
andmevoo, mille abil saaks ligi-reaalajas analiilisida organisatsiooni tervis-
liku seisundi muutusi.

VOTAKS-tiiiipi mudelid, mis kirjeldavad konkreetseid organisatsioone,
saavad turvaliselt koos tootada IT-stisteemidega, mis on organisatsioonides
juba olemas, ning need voivad iihtlasi sisaldada koiki vajalike organisat-
sioonide taustandmeid, sealhulgas asutuse pohimaarust ning nimekirja infot
vahetavatest partnerasutustest koos sidekanalite ja detailse infoga. VOTAKS-
tlitipi mudelite puhul on vaja kiillaltki iiksikasjalikku voimete loetelu koos
osavoimete taksonoomiaga, mis tuleb tsiviilasutuste jaoks paljudel juhtu-
del alles koostada, kuid nende mudelitega saab see-eest suhteliselt kiiresti

2Vt Motus et al. 2019a.
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(ligi-reaalajas) ettevotte tervist hinnata ning toetada turvalist sidepidamist
teiste asutuste ja organisatsioonidega. Véimetaksonoomiatele tuginedes saab
erinevate organisatsioonide vahel fikseerida miarksa tdpsema ristséltuvuste
kirjelduse, mis seoks ilmutatult vastavad osavoimed. VOTAKS-tiiiipi mudeli
kommunikatsiooni osa suudab viljastada eri kanaleid pidi kontrollitud ava-
likku infot ja kontrollitud salastatud infot. Seetottu saab kogu infot prob-
leemideta kasutada, et luua tdielik olukorrateadlikkus. Naiteks Kaitsevagi on
oma tegevusi paljuski juba voimepohiselt kirjeldanud®.

6. VOTAKS-tiitipi mudeli véimepdhine osa

Modelleerimise ajajoonel (vt joonis 1) toodud mudelitest kirjeldatakse
siinkohal ldhemalt kiiber-fiiiisikalis-sotsiaalsete mudelite voimepohiste
mudelite VOTAKS-tiiiipi mudelit, millest kirjutati esimest korda Manticus
Apollo projekti aruandes™. Olukorrateadlikkuse seisukohalt on selle mudeli
keskseks infoallikaks vddrtused, mis on saadud organisatsiooni osavdimete
taksonoomia erinevate tasemete hindamisel. Osavoimete vadrtused tekivad
DoDAFi voime vaatepunktist loodud voimetaksonoomias (ingl services and
capabilities) sisalduvate osavoimete hindamisest. Osavdime hindamisel ja
mootmisel saadud véddrtuste pohjal saame hinnata vastava voime seisundit
mootmishetkel. Pohjaliku voimetaksonoomia korral on voimalik saada
ilma keerukate modtmis- ja katsetusprotseduurideta ning ilma tavapérast
funktsionaalset mudelit koostamata paljude voimetaksonoomias olevate osa-
voimete funktsioneerimisvoime antud hetke hinnang, mis véib olla esitatud
niiteks protsentides tédielikult toimivast ideaalvoimest. Seda viidet kinni-
tavad sojalisel otstarbel koostatud véimenimekirjad*.

Kaitsevdes kasutatav ja loodav voimekirjelduse metoodika on suunatud
sellele, et anda voimetest iilevaade ja neid planeerida. Esialgu ei ole veel joutud
olemasoleva ja planeeritud voime tegeliku seisundi vordluseni ligi-reaalajas.
Niiteks voib tuua merepédste helikopteri, mille jaoks on ette nahtud kolm
vintsi, et tosta vees olijaid kopterile. T66 kdigus voib moni vints puruneda,
mis tahendab, et planeeritud voime vaheneb tegelikkuses mérgatavalt. Kuigi
on tehtud tdiuslik plaan, ei 6nnestu seda tdita, kuna planeeritud voime on

*? Vt niiteid voimetaksonoomiast ADRP 1-03. 2015. The Army Universal Task List. Washing-
ton, D.C.: Headquarters, Department of the Army. [ADRP 1-03. 2015]

* Motus et al. 2019a.

* Nt ADRP 1-03. 2015.
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t00 kaigus vahenenud. Reaalselt ei pea olukorrateadlikkuse siisteem infor-
meerima meid planeeritud voimete piisavusest, vaid péris operatsiooni kai-
gus iihel kindlal ajahetkel tegelikult olemas olevate voimete seisundist. See
voib tdhendada seda, et vaatamata hoolikale planeerimisele tuleb operat-
siooni keskel juurde tellida lisavoimet, niiteks veel iiks kopter.

Lisaks voimetaksonoomiale ja selles loetletud voimete pidevale hindamisele

saab VOTAKS-tiiiipi mudelit tdiendada muu hulgas jirgmiste detailidega:

« viited organisatsiooni laiendatud péhimaérustele (nt néuded, piirangud,
eesmdrgid, viited olemasolevatele sarnastele siisteemidele);

« viited modelleeritava asutusega interaktsioonis olevatele organisatsiooni-
dele, nende vastavatele voimetele ja nende voimete olukorrale (nt kiiber-
ruumis paiknevad partnerid ning fiiiisilises voi sotsiaalses ruumis paik-
nevad partnerid);

« organisatsiooni enese haldust ja reorganiseerimist korraldavate alam-
struktuuride kirjeldus ja voimed;

« vahendid ja meetmed, millega turvatakse organisatsiooni t66d (nt kiiber-
kaitse ja juurdepdadsukontroll).

Oigusliku, majandusliku ning Giguskorra siisteemidega seotud nduded, piirangud ja eesmérgid
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Joonis 3. Organisatsiooni VOTAKS-t(i(ipi mudeli mall

VOTAKS-tiiiipi mudeleid saab kasutada selleks, et kiiresti, kuigi iisna ligi-
kaudu hinnata viga erinevate organisatsioonide jooksvat olukorda. Pohi-
raskus seisneb erinevatele organisatsioonidele vajalike iseloomulike voimete
valikus ja igale valitud voimele vastava detailse taksonoomia koostamises.
Detailiseerimist tuleb jatkata seni, kuni jouame kergesti ja soovitatavalt
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kvantitatiivselt (nt protsentides) hinnatavate osavoimeteni. Koguvoime
hinnang moodustub erinevatele taksonoomia tasemetele omistatud osa-
voimete hinnangutest. Véime hinnang soltub operatsiooni kédigus diinaami-
liselt kogunevast ja valideeritavast olukorrateabest, st voime tegelikust
seisundist hindamise ajahetkel. Selliseid hinnanguid saab anda ldhtudes sub-
jektiivsetest eksperdihinnangutest, kuigi parem oleks ldhtuda véime objek-
tiivselt moodetud vaartustest. Kindlasti ei tohi unustada, et vdoime vaartusi
tuleb kindla aja tagant tegeliku operatsiooni kéigus tdpsustada ja et operat-
sioone ei tohiks juhtida véime eelhinnangute voi planeeritud voimete alusel.

Puhtpragmaatiliselt on laiapindse riigikaitse olukorrateadlikkuse siis-
teemi loomise esimeses versioonis koige lihtsam lihtuda VOTAKS-tiiiipi
mudelis organisatsiooni jaoks fikseeritud voimetaksonoomiast, alustades
lihtsate subjektiivsete eksperdihinnangutega ja liikkudes sammbhaaval objek-
tiivsete hinnangute poole. Kindlasti ei saa radkida olukorrateadlikkusest, kui
ei tugineta vajalike voimete piisavalt sageli hinnatavatele hetkevaartustele.
Voéimepohist metoodikat ja voimetaksonoomiaid rakendatakse juba monda
aega Kaitsevie tegevuse planeerimisel, kuid veel ei hinnata selle abil prae-
guse hetke tegelikku seisundit. Pisut pehmemas versioonis saab voimepdhist
metoodikat kasutada ka tsiviilettevotetes, kus aga laia kasutamist takistab
see, et nende tegevuseks vajalikke voimeid koos vastava taksonoomia ja onto-
loogiaga ei ole ammendavalt kirjeldatud ning et erinevate organisatsioonide
ontoloogiate kirjeldused ei ithildu tdiesti. Praktilises maailmas peaksime
tegelema tosiselt tsiviilmaailma voimetaksonoomiate taieliku kirjeldamisega
ning piiidma nende ontoloogiaid taielikumalt ithildada. Tegelikult on isegi
ligikaudne olukorrateadlikkus, mis toetub objektiivsele ja teadmispohisele
infole, parem kui juhuslikult kogutud statistilistest andmetest tuletatav
subjektiivne olukorrateadlikkus.

Parast esialgset pingutust saaksime olukorrateadlikkuse hinnangut
hakata parandama siis, kui esimene versioon olukorrateadlikkusest juba
tootab, tdiendades sammbhaaval ja siistemaatiliselt tsiviilorganisatsioonide
voimetaksonoomiaid. VOTAKS-tiiiipi mudelite abil toodetakse organisat-
sioonide ja nende vorkude toepirase seisundi sagedaseks ligikaudseks hinda-
miseks vajalikke reaalseid andmeid, mis voimaldavad hinnata fikseeritud
ajahetkel organisatsiooni tegelikku voimet temalt oodatavate tilesannete
taitmiseks. Tavapédraste meetoditega kogutavad statistilised andmed sellist
infot ei sisalda, sest nende abil saadakse tihti ebatdpsed aja ja asukoha meta-
andmed voi ei saada selliseid andmeid iileiildse. Niisuguste metaandmete
pohjal tehtud jareldused ei ole usaldusvéarsed.
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VOTAKS-tiiiipi mudeli eelis on see, et tavapirased muudatused asutustes
ja organisatsioonides ei muuda enamasti voimendudeid. Traditsiooniliste ehk
detailset funktsioneerimist kirjeldavate mudelite puhul on tarvis aga lisatood
ja aega, et teha neis ka vdikesed organisatsioonilised muudatused.

7. Voime maoiste selgitamine

Jargnevalt kirjeldatakse veidi metoodikat, mida kasutatakse NATO STO
SClI-paneelis (Systems, Concepts and Integration Panel)” voimetaksonoomia
koostamisel, millega hinnatakse laiapindse riigikaitse olukorrateadlikkuse
stisteemi kaasatud organisatsioonide voimete hetkeseisundit ning kirjel-
datakse tdpsemalt erinevate organisatsioonide koost6dd ja vastastikust soltu-
vust. Voime moiste selgitus siinses artiklis pohineb kahel publikatsioonil* ja
suulisel infovahetusel autoritega. Voime olemuse saab lithidalt kokku votta
kahe aforismitaolise definitsiooniga.

« ,Capability is the ability to do something; it is not a synonym for a system
function, or for system purpose“” (ee ,,Voime on oskus ja suutlikkus teha
midagi, see ei ole sama, mis siisteemi funktsioon voi siisteemi eesmark*).

« A function (of a system) is what the system does“** (ee ,,(Stisteemi) funkt-
sioon on see, mida siisteem teeb).

Me eeldame heauskselt, et tipptaseme voime on ithenduses (tavaliselt mada-
lama tasemega osavoimete jada kaudu) siisteemi loodava viljundi véi toodan-
guga. Heauskselt sellepérast, et praktikas unustatakse tihti vajadus madalama
tasemega voimete jada jirele voi siis loobub organisatsioon tithistel pohjustel
tipptasemega vdimest ja kasutab selle asemel taksonoomias allpool olevat
osavoimet. Madalama taseme vdimete, st osavoimete jada moodustab korg-
taseme voime realiseerimiseks vajaliku taksonoomia. Voimetaksonoomia
elementide pohjal saab tihti kindlal ajahetkel korgtaseme voime efektiiv-
sust ja realiseeritavust hinnata, mis on siisteemi reaalset hetkeolukorda ise-
loomustava seisundi hea indikaator.

» Henshaw, M.; Kaugerand, J. SCI (Systems, Concepts, and Integration) panel.

** Henshaw, M. J. de C.; Kemp, D.; Lister, P; Daw, A. J.; Harding, A. D.; Farncombe, A.;
Touchin, M. 2011. Capability Engineering — An Analysis of Perspectives. - INCOSE Inter-
national Symposium, Vol. 21, Issue 1, pp. 712-727. [Henshaw et al. 2011] Sillitto, H. 2014.
Architecting Systems — Concepts, Principles and Practice. — System Series, Vol. 6. College
Publications. [Sillitto 2014]

” Henshaw et al. 2011.

* Sillitto 2014.
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Henshaw’ kasutatud definitsioon voime on oskus on igati maistlik orga-
nisatsioonide pohimottelise struktuuri projekteerimisel ja kirjeldamisel,
aga iga oskuse rakendamine tegelikus elus s6ltub suutlikkusest (voimaluste
ja ressursside olemasolust ja kasutatavusest kiesoleval ajahetkel)”. Oskus
midagi teha ei muutu oluliselt siisteemi t66 kdigus, st siisteemi voime midagi
teha jaab enam-vihem endiseks, kiill aga muutub suutlikkus (oskuse rakenda-
miseks vajalike ressursside olemasolu voi nende kasutamisvoimaluste hulk).
Niiteks peab oskuse rakendaja sageli keskenduma iilesande taitmisele, siis-
teemi t60 kdigus ei pruugi aga keskendumine olla alati voimalik kasvoi stressi
voi muude psiithholoogiliste barjaaride tottu. Samuti ei saa oskust rakendada,
kui ei ole olemas nditeks vajalikke tooriistu, soidukeid, raha voi elektrit.

Kujutame ette Kagu-Eestis asuvat liipsilehmade farmi, mille pohitegevus
on toota piima. Ténapéeval on piimatootmisvoime jaoks vaja peale koige
muu elektrit, mis tuleb tavaliselt elektrivorgust. Tugev tuul voib vorgu dra
lohkuda. Korralik farmer kéivitab siis oma lokaalse elektrigeneraatori, mille
abil saab piima edasi toota ja sdilitada. Mone aja parast 16peb generaatoril
kiitus, aga lisakiitust ei saa tuua, kuna kehvasti hallatud tanklas ei ole oma
generaatorit. Selle tagajdrjel tiritab farmer lehmi kaisitsi liipsta. Enamik
lehmi annab palju vihem piima voi ei anna seda iildse, sest nad on harjunud
elektrilise liipsimasinaga.

Niisugust stindmuste jada saab jdtkata veelgi ddrmuslikumate ndidetega,
kuid olukorrateadlikkuse siisteemi jaoks on selle nédite puhul markimis-
vadrsed jargmised asjaolud:

« tormihoiatus tuleb anda aegsasti, et oldaks valmis voimalikeks elektri-
katkestusteks;

« juba enne elektrivorgu tegelikku riket tuleb fikseerida konkreetse siis-
teemi norgad kohad (kehvasti majandatud tankla, hooldamata UPSidega
mobiilsidemastid, lokaalsete generaatorite puudus, elusate inimeste ja
loomade vajadused ja harjumused, mida ei saa kdsu korras muuta, jne)
ja planeerida nérkade kohtade kompenseerimise voimalused. Koéik need
norkused on tegelikult hésti teada, aga jaetakse sellegipoolest tihti tahele-
panuta;

o tuleb korrapdraselt teha harilikke riskide vahendamise t6id, kusjuures
olukorrateadlikkuse siisteem saab neid ettevalmistusi jilgida ja kont-
rollida (nt farmi puhul tuleb hinnata tavalise tegutsemisvoime vihenemist
elektrivorgu, tankla ja muude seadmete funktsioneerimise muudatuste

* INCOSE UK Capability Systems Engineering Guide 2014.
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tottu, mida pohjustab farmiga interaktsioonis olevate organisatsioonide
ebatavaline kditumine);

« tuleb ette ndha tegevused, millega mahendada katastroofi voimalikke
tagajargi (nt lehmade hadatapmist) ja mis voivad olla vajalikud vahendite
puudumise tottu.

Taksonoomia kui hierarhilise klassifitseerimise siisteemi vottis kasutusele
Aristoteles selleks, et organiseerida teadmisi ja oskusi esindavaid méisteid.
Taksonoomia on tiiipiliselt teadmiste puu, milles kdrgema taseme maiste (nt
tipptaseme voime) jagatakse alammoisteteks ehk osavoéimeteks (puuoksteks).

Ontoloogia voib sisaldada mitmeid taksonoomiaid ja ka teadmisi esin-
davaid moisteid. Tavaliselt defineerib ontoloogia diinaamiliselt iiksikute
moistete tahendused ja eri moistete vahelise kontekstist soltuva suhte. Tuge-
valt lihtsustatult voib iitelda, et taksonoomia on ontoloogia, milles mdistete
vahel on lubatud vaid hierarhiline suhe.

Véimed ning nendega seotud taksonoomiad ja ontoloogiad salvestatakse
VOTAKS-tiiiipi mudeli ossa ,,Teenused ja véimed“ (vt joonis 3). Nendega
seotud tegevused (otsustustoe soovitatud operatsioonid, ettekanded ja
raportid teistele organisatsioonidele) koostab vastava organisatsiooni haldus-
struktuur. Ulejaanud VOTAKS-tiitipi mudeli osad, mida siin artiklis ei ole
kasitletud, tdidavad asutuses vajalikke abifunktsioone. Nditeks ,turvalisuse
seire” katab kiiberkaitse ja fiiiisilise kaitse voimed ja funktsioonid, ,,t60riistad
ja tookojad“ holmavad asutuse sisemise t606 korraldamiseks vajalikke abi-
vahendeid, funktsioone, jms.

8. Jatkutdo VOTAKS-tiiiipi mudelitega

Artiklis tutvustati VOTAKS-tiitipi mudeli kontseptsiooni ja kirjeldati voime-
pohistest mudelitest tdusta voivat tulu. Manticus Apollo projekti kdigus tehti
ka eksperiment, et kirjeldada merepaiste rakkerithma t66d VOTAKS-tiiiipi
mudeli elementide abil. Paraku jai eksperiment poolikuks, kuna projektis
loobuti viliskeskkonnas mooddetud andmete kogumisest ja analiiiisist. Eks-
perimendi tulemuste demonstreerimiseks sisestati andmed késitsi ja juhiti
kogu siisteemi to6d kasitsi. Tavareziimis oleks stsenaarium pidanud pohi-
nema viliskeskkonnast tulevatel andmetel.

VOTAKS-tiiiipi mudelite edukas rakendamine tekitaks véimaluse teha
proaktiivseid otsuseid laiapindses riigikaitses. Sellise mudeli teenuste ja
voimete osa genereerib voimekomponentide hetkeseisundite ligi-reaalaja
voo, mille analiiiisi kdigus saab avastada anomaalse kditumise marke palju



SUSTEEMIDE SUSTEEMI OLUKORRA HINDAMISEST 257

varem, kui see kditumine avaldub tavapéraselt moodetavates voi hinnata-
vates organisatsiooni makroskoopilistes olekumuutujates voi organisatsiooni
suutlikkuse hinnangutes. Juhul kui voimekomponendi hetkeseisundite voo
ligi-reaalajas hindamise probleem 6nnestub praktiliselt lahendada, on p6hi-
motteliselt voimalik aegsasti ennetada paljude kriisiolukordade teket voi
vihemalt mahendada tekkivate kriiside moju. Néiteks saaks proaktiivse
tegutsemisega vihendada kriisiohjele ja kriisi tagajargede likvideerimisele
kuluvaid vahendeid. Sedasi saaks vahemalt osaliselt kompenseerida kulutusi,
mida on vaja teha, et olukorrateadlikkuse siisteem vilja arendada ja voime-
komponendi hetkeseisundeid praktiliselt hinnata.

VOTAKS-tiiiipi mudelite rakendamine Eesti laiapindse riigikaitse
olukorrateadlikkuse siisteemis jdi Manticus Apollo projekti pdhisuunast
korvale ilmselt liigse toomahukuse tottu. Projektis loobuti peaaegu koigi
keskkonna muutujate vddrtuste mootmisest, vélja arvatud episoodiline
kiiberruumi liikluse seire ja analiiiis. Vaieldamatult tuleb selleks palju t66-
tada, et varustada laiapindsesse riigikaitsesse kuuluvad organisatsioonid,
asutused ja seadmed voimete loeteluga, voimetaksonoomiatega ja erinevate
valdkondade ontoloogiatega ning need omavahel ithildada. Siiski tuleb see
t00 pikas perspektiivis varem voi hiljem igal juhul dra teha. Pragmaatilisest
seisukohast vaadates ei ole olukorrateadlikkuse siisteemi puhul tingimata
vaja varustada koiki objekte voimete nimekirja ja taksonoomiatega. Me
saaksime proaktiivselt tegutsedes votta ligikaudse, aga samas maérksa tap-
sema kui tavastatistikale tugineva olukorrateadlikkuse siisteemi kasutusele
niipea, kui suhteliselt vdike osa objekte on varustatud voime kirjelduste ja
ithilduva ontoloogiaga. Kahjuks ei ole selle tooga kogu laiapindse riigikaitse
organisatsioonis veel algust tehtud.

9. Lopetuseks

Kui ehitada laiapindne riigikaitse iiles VOTAKS-tiitipi mudelitega kirjel-
datud organisatsioonide, asutuste ja seadmete vorguna, saab kogu tegevus-
valdkonnast ja selle sisestest interaktsioonidest selge struktuuriga iilevaate.
Paraku on tinapieval VOTAKS-tiiiipi mudel veel kontseptsioon, millest vaid
iiksikuid osi on edukalt praktikas katsetatud. Juba katsetatud osade pohjal
tegime mitu jareldust, mille jargi voiks mudeli arendust6od jatkata.
o VOTAKS-tiiiipi mudelite vorgustik moodustab siisteemide siisteemi,
mille tugevalt labi poéimunud arhitektuur aitaks véltida riigi juhtimist
raskendava puuduliku koost66 iseeneslikku teket.
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« Laiapindsesse riigikaitsesse kuulub viga palju organisatsioone, asutusi ja
muid komponente, mis kdik on erineva sisemise iilesehitusega ja mida
tuleb individuaalselt kisitleda. VOTAKS-tiiiipi mudelitega peale sunnitav
lihtsustav sisestruktuur ja vdimepohise modelleerimise pohimotete jargi-
mine vihendavad oluliselt tdomahtu, mis on seotud erinevate organisat-
sioonide ja asutuste modelleerimisega.

o Kui koostada ja tithildada voimetaksonoomiad ja erinevate valdkondade
ontoloogiad, korrastab see iihiskonna struktuuri ning lihtsustab riigi-
halduse siisteemi.

« Organisatsioonide ja teiste komponentide seisundit ligi-reaalajas kirjel-
davate mootmiste ja hinnangute voo pohjal saab organisatsioonide
moddetud seisundite alusel tehtud otsuseid ennetavalt kasutada model-
leeritud objektide juhtimiseks. Ennetava juhtimisega saab tulevasi kriise
tihti pariselt dra hoida voi vahemalt tekkivate kriiside moju vahendada.
Seoses sellega 6nnestub veidi vihendada vajadust kangelaslike ja kulukate
kriisilikvideerijate jarele.
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